On és a cége mennyire

kibertudatos jelenleg?
Jeldlje az alabbi listaban:

Alkalmazottaink rendszeresen jarnak
kiberképzésekre

Az emailjeinket és a dokumentum
mappakat csak meghatarozott 2
emberek lathatjak s L : "apf

nzlgyekben
Szamitogépeinket, tabletjeinket csak | ‘
ellendrzés utan (PIN, ujjlenyomat, stb.) e, G 1
hasznalhatjuk '

Szamlainkat és a kifizetéseinket
legalabb két ember ellenérzi és
engedélyezi

® \. v ,\’ QO N ™N QS Védelem a pénziigyekben
Osszetett jelmondatokat v \u Q NN
hasznalunk

Virusirtot és tlzfalat hasznalunk
az informatikai rendszertinkben

Uzleti kibervédelmi

Sokat beszélgetiink, olvasunk
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a kibervédelemrél

Rendszeres a biztonsagi mentés
a szervereken és a levelezéstinkben

Rendszeres frissitjik
szoftvereinket

Rendszeresen egyeztetiink
kiberbiztonsagi szakértével

Biztaté kezdd lépéseket tettiink
Alapvet6 fejlesztéseink vannak,
érezhetéen biztonsagosabb
kérnyezetet alkottunk
Szervezetink kibertudatos,

jo esélyekkel indul

a csaldkkal szemben

'KIBERBIZTONSAGI TANACSOKERT
ES TOVABBI CSALOFOGO TIPPEKERT
LATOGASSON EL OLDALUNKRA

kiberpajzs.hu

KISOKOS

"Olyan ercs a szervezet
vedelme, mint

a leggyengébb lancszeme’
- vagyis az ember.



Hallott mar az alabbi
csalastipusokrol?

Valtsagdij csalas Szamlacsalas
Cége egyik
munkatarsa emailt

Cégeéhez ismeretlen Ggyféltdl érkezik
szamla, amely teljesen eredetinek kinézd,
kap. melyben egy aldirt szerzddéssel van alatamasztva.
szakmai szervezet A hamis szamla kidllitdja egy allandd

kéri 6t a céges adatok  partner arculatat masolja, és surgds utalast
megadasara, az kér, egy megvaltozott, 4j szamlaszamra.
adatok frissitése miatt.

A linkre kattintva Visszaigénylési csalas

viszont letoltédik egy Visszaigénylési csalas esetén a csald
rosszindulatl szoftver, Ugyfelek vitatjak a tranzakcio, vagy
amelynek segitségével  kézbesités megtérténtét, ami azt

a tamadok eredményezi, hogy cégének vissza kell
hozzaférhetnek fizetnie a termék arat. A csalok gyakran

a cég adatbazisahoz. lopott kartyaadatokat hasznalnak.

A tamadok ezutan A véllalkozasoknak kihivast jelent a

akar lezérhatjdk a cég  jogszerd tranzakcidk bizonyitasa, valamint
munkaallomasait is a blntetések, a magasabb dijak vagy akar
és ‘valtsagdijat’ a kereskeddi szamlajuk elvesztésének

kovetelhetnek, azzal kockazata.
fenyegetve, ho -

.y vg 2 9y P TOVABBI
nyilvanossagra hozzak CSALASTIPUSOKERT
az ugyféladatokat. KATTINTSON IDE:

Az On vallalkozasa mit tehet, hogy
ne valjon kibercsalasok aldozatava?

A digitélis vilagban digitalis bGnozdk ellen kell harcolni. Ezért
valt fontossa az online térben a .Zérd Bizalom Elve”™:

@ scnkinek ne adja ki kodjait, jelszavait!

® e telepitsen senki kérésére programokat és ne kattintson
ismeretlen, vagy gyanus linkre!

@ Mindig ellenérizze az emailek feladdjat, a weboldalak cimét
és megbizhatdésagat!

‘ Szokatlan kérés esetén érdemes dvatosnak lenni
és konzultalni egy szakértd kollégaval!

Szeretné biztonsagban tudni a céget
és értékeit az online térben is?

a csalas elleni kiizdelemhez,
Tipp a Nemzeti Kibervédelmi Intézet
[ ] kibervédelmi szakértgjétol:

1. Frissitse szoftvereit rendszeresen

és telepitsen virusirto szoftvert is!

A tlzfalak, szoftverfrissitések és rendszeres biztonsagi
mentések sokat segitenek a megelézésben. A mar nem
hasznalt szoftvereket tavolitsa el a mobiletelefonrdl, a
szamitogéprdl és a vallalati szerverekrdl is - ezzel csokkenti
a tamadasi feltletet.

2. Ne jelszavakat,

JELMONDATOKAT hasznaljon!

Egyedi, osszetett jelkddokat hasznéljon és rendszeresen
cserélje azokat! A Nemzeti Kibervédelmi Intézet fellletén
leellendrizheti, hogy jelkddjai megfeleldek-e:
https://nki.gov.hu/it-biztonsag/tartalom/eszkoztar /jelszo-
ellenorzo/ Nincs mas dolga, mint begépelni a jelszavat
(vagy egy Onéhez hasonlét), és ez az online program
megmondija, mennyi idébe telne egy csaldnak feltdrni a
fiokjat, vagy szerverét. Az eredmény flggvényében
meggyodzddhet arrél, mennyire biztonsagosak online fidkjai.
Tovabbi védelmet nyujt a tobbfaktoros hitelesités, és a
jelszokezeld szoftver, melynek hasznalatakor csak 1 db
‘mesterjelszdt’ kell észben tartanunk, és ezzel hozzaférink
az osszes tobbi jelszéhoz.

3. A szamlafizetéseket

mindig duplan ellenérizze!

Jogtalan kifizetés, vagy csalo tevékenység elkertlése
érdekében mindig fokozott figyelemmel ellendrizze a
teljesitendd szamlakat! Ha pé?géul partnere szamlaszam
valtozast jelez, akkor azt telefonon, vagy mas csatornan is
erdsittesse meg a kiallité céggel.

4. Szabalyozza a dolgozok hozzaféréseit!

Ki milyen mappaékat lathat? Ki engedélyezhet atutalasokat és
rogzithet Uj partnereket? Az ilyen és hasonld folyamatokra
vonatkozoéan hozzon létre egyértelmG és egyszerd belsd
szabalyokat.nsagi szabalyzatot!

5. Képezze alkalmazottait rendszeresen
kibertudnivalokkal!

Az alaposan képzett és felkészalt munkatars a kibervédelem
legfontosabb lancszeme. Ahogy sajat értékeinkre vigyazunk a
vald vilagban. vigyazzunk Ggy a kibertérben is céges és
szemelyes adatainkra, jogosultsagainkra! Akar tesztekkel,
helyzetgyakorlatokkal is segitheti kollégai felkészulését.

6. Informalodjon, beszélgessen

a kibervédelemraol!

Ha naprakész a lehetséges csalasformakkal kapcsolatban és
folyamatosan figyeli a lehetséges védelmi technikakat,
nagyobb eséllyel védheti meg munkatérsait és cége értékeit a
mindennapok soran.

Tippek és otletek: www .kiberpajzs.hu, www.akulcstevagy.hu

7. ’MESTERFOKOZAT":
Hozzon létre biztonsagi szabalyzatot!
Rendszerezze a kockazatokat és a veszélyes folyamatokat.

» Kis- és kozeépvdllalatok szamara igénybe vehetd képzés
(,de minimis” keret terhére igényelhetd):
https://digitaltechedih.hu/elerheto-kepzeseink/

« INGYENES szakmai tanacsadas
kiberbiztonsaghoz kapcsolddoan:
https://digitaltechedih.hu/szolgaltatasok /kiberbiztonsag/

+1 HA MEGIS KIBERCSALAS ALDOZATAVA VALIK,
A LEGFONTOSABB AZONNALI TEENDOK:
ERTESITSE BANKJAT ES TEGYEN
FELJELENTEST A RENDORSEGEN!
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